
1 クラウドとオンプレミス

一方で、オンプレミス向けの Windows 用メールサーバーソフトウェア に対するニーズは依然として確かに存在し、多くのお客様に採用され続けています。2025年現在、当社では Windows 以外（BSD版）を搭載したアプライアンス製品 の提供も再開しています。
では、クラウドが主流となった今も、なぜオンプレミスのメールサーバが選ばれ続けるのでしょうか。本項「“最近のトレンドをよむ” メールサーバ選択の手引き。」ではその理由をひも解くとともに、メールサーバを導入する前に検討すべき事項や最近のトレンドをまとめてあります。

E-POST MAIL SERVER “READ THE LATEST TRENDS”

クラウド・コンピューティングの考え方は1990年代後半には提唱され、2000年代後半に本格的に普及が進みました。たとえば2006年には  Amazon が「Amazon S3／EC2」の提供を開始し、以降クラウドは急速に注目を集めます。その後、Google や Microsoft などの大手ベンダーが追随し、2008年ごろから利用が拡大、2010年代前半にはクラウド・ファーストの理念が浸透して、企業や公共機関のシステム構築における主要な選択肢となりました。現在では、クラウド技術は多くの場面で欠かせない存在です。
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柔軟性・拡張性
ハピヨチキキョイデの伸糙性を活かし、需要に応じてヨセヺシを増減可能。たとえば糧忙期の゠キスシ急
増時に負荷分散できます。
セキュリティ・コンプライアンス
機密性の高いヅヺソや基幹系はエヱフリポシ／フョアプヺテに置き、それ以外はケシテ効率の高いハピヨ
チキに配置するなど、データ特性に応じた最適配置が可能です。
コスト最適化
すべてをハピヨチキキョイデまたはエヱフリポシで籼持するより、従量課金の利点を活用して全体コスト
を最適化できます。
事業継続計画（BCP）
複数環境への分散やノチキ゠チフにより、障害ヹ災害時の復旧性（レジリエンス）を高められます。
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2025年現在、ITアヱビョのテリヱデは、ハピヨチキキョイデ一辺倒から、用途に応じて最適な基盤を簳み合わせるネアピヨチデキョイデへと移行が進んでいます。ネアピヨチデキョイデとは、自社で管理するエヱフリポシ環境やフョアプヺテキョイデと、アヱソヺニチテ簹由で提供されるハピヨチキキョイデを簳み合わせて運用する形態です。多くの企業が採用する主な理由は、各基盤の長所を簳み合わせ、柔軟で最適なIT環境を構築できる点にあります。
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2.  パブリッククラウドから、　 「適材適所」のハイブリッドクラウドへ

1 ハイブリッドクラウドの主なメリット

運用・管理の複雑化
ボラタ環境により構成が複雑化し、運用手順や監視の籓合が必要。専門知識ヹ体制の確保が求められま
す。
セキュリティポリシーの統一
環境ごとに要件が異なるため、認証・認可・ログ管理などを横断で籓一する仕簳みが必要です。
コスト管理の可視化
契簀や課金体系がまたがるため、タグ付け／チャージバック等で利用実態を見える化しないと予測が難し
くなります。

2 併存する課題

ネアピヨチデキョイデは、企業のヅザソラテョヱシビェヺミヺサュヱ（DX）を推進するうえで重要な基盤であり、AI・IoT・エッジコンピューティングの普及に伴って、今後も活用が加速すると見込まれます。 2



導入・運用の手軽さ：
サーバー構築や保守はベンダー側。専門知識が少なくても短期間で開始可能。
コスト効率：
初期費用を抑えやすく、ユーザー課金の月額制が一般的。ハード／保守費の固定負担が小さい。
高い拡張性：
ユーザー数や容量を需要に応じて即時に増減可能。
豊富な機能：
メール以外にカレンダー、チャット、ストレージ等のコラボ機能を統合利用できる。
可用性：
冗長化やSLA（サービスレベル契約）が用意され、広域障害時の復旧体制が整備されている。
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メールシステムの導入形態は、企業・団体の規模、セキュリティ要件、コスト、運用体制によって最適解が異なります。それぞれの特徴を簡潔に整理します。
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3.  メールシステムはパブリック？ 　  プライベート（ソブリン）？ それともオンプレミス？

1 パブリッククラウド
Google Workspace（Gmail）、Microsoft 365（Exchange Online）など、クラウド事業者が提供するメールサービスを利用する形態です。※セキュリティは責任共有モデル（クラウド基盤はベンダー、設定・運用は利用者）である点に留意します。
メリット

デメリット
経常費用が積み上がりやすい：
サブスクのため運用費は継続発生。特にユーザー数に応じたSaaSでは、人数や機能追加に比例して費用
が増加。
カスタマイズ制約：
細かな機能拡張・個別要件対応に限界がある。
ベンダー依存：
仕様変更・利用規約・サービス終了等の影響を受けやすい（ベンダーロックイン）。
データ所在・主権：
データが外部事業者のセンターに保存され、法域やコンプライアンス要件との整合が課題となる場合があ
る。
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高いカスタマイズ性により長期TCO（初期コスト＋ランニングコスト）・を自社設計で最適化：
初期投資中心なので更改・保守は発生するが、高稼働・固定負荷の業務に強いコスト設計と要件特化の
チューニングが可能。構成・機能・運用フローを自社要件に最適化し、クラウドより安くなるケースが
ある。
統制と監査適合：
パッチ適用・ログ保全・認証方式などを自社ポリシーで完全管理。
データ主権：
機微情報を社内に保持でき、外部委託リスクを抑制。
レガシー連携：
既存アプリケーションや独自ワークフローとの親和性が高い。
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3.  メールシステムはパブリック？ 　  プライベート（ソブリン）？ それともオンプレミス？2 オンプレミス
自社でサーバーやネットワーク機器を調達・構築し、社内で運用・管理する形態です。
メリット

デメリット
初期・固定費が高い：
サーバー／ライセンス調達や冗長化の投資が必要。
運用負荷：
保守・監視・脆弱性対策を自社で継続実施。専門人材・体制が不可欠。
拡張のリードタイム：
容量・性能拡張に物理調達や設計変更が伴い、迅速性に欠ける場合がある。

3 プライベートクラウド（ホスティング含む）／ソブリンクラウド

「ソブリンクラウド」の「ソブリン(Sovereign)」とは、「主権」「独立性」といった意味の言葉です。ソブリンクラウドは特定法域でのデータ主権・運用主権を満たすよう設計・監査されたクラウドを指し、プライベートまたは事業者提供の専用（もしくはソブリン対応のパブリック派生）クラウドとして提供されます。日本では「経済安全保障の観点から主権をコントロールできるクラウド環境」という意味で使われます。

単一テナント前提の専用クラウドで運用する形態。自社データセンター上の仮想基盤によるオンプレ型プライベートと、データセンター事業者の専用基盤を借用するホスティング型プライベートがあります。
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オンプレの利点を継承：
高いカスタマイズ性と厳格なセキュリティ統制を確保。
クラウドの利点：
仮想化によりリソース効率・弾力性が高く、拡張・更新が相対的に容易。
主権・法令順守：
データ所在地・運用権限の要件を満たしやすい（ソブリン要件）。
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3.  メールシステムはパブリック？ 　  プライベート（ソブリン）？ それともオンプレミス？メリット

デメリット
コスト：
パブリッククラウドより高くなりがち（専有基盤・監査対応のコスト）。
運用難度：
設計・運用に専門知識が必要。ベンダーと自社の役割分担を明確化する必要がある。

4 まとめ（選択の目安）
大企業・金融機関・官公庁：
厳格なコンプライアンスやデータ主権要件がある場合、オンプレミス／プライベート（ソブリン対応を含
む）を中核に、外部向け・汎用業務はパブリックを併用するハイブリッドが有力。
中小企業：
運用負担とコストを抑えやすいパブリッククラウドが主流。必要に応じて一部ワークロードのみオンプ
レ／プライベートで補完。
共通トレンド：
利便性とコスト効率を活かしつつ、機密・規制データはより統制の効く基盤へ配置するハイブリッドクラ
ウドが広く認知された選択肢。

5 補足（よくある検討ポイント）
データ分類：
機密度・保存場所・保持期間・暗号化方針を定義し、基盤を割り当て。
アイデンティティ統合：
認証・認可・多要素認証（MFA）・監査ログを横断で統合。
可用性・BCP：
DRサイト／マルチリージョン／バックアップのRPO・RTOを基盤横断で設計。
コスト管理：
タグ付け・部門別配賦（チャージバック／ショーバック）で見える化。
移行方針：
段階的移行（メール→周辺機能→アーカイブ等）でリスクとダウンタイムを最小化。 5



独自仕様への依存：
独自API／拡張機能／専用フォーマットに依存すると、代替サービスで互換が取れず移行が困難。
移行コスト膨張：
データ移送、利用者教育、アプリ連携の再構築などで時間・費用が大きくなる。
ノウハウのブラックボックス化：
外部事業者任せの構築・運用で、自社に設計・運用知見が蓄積されず自走できない。
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導入形態の選定だけでなく、運用開始後に直面し
うるロックイン（乗り換え困難）のリスクを事前
に把握しておくことは、メールシステムの重要な
検討事項です。特にクラウド活用が一般化した現
在、クラウドロックインは将来のIT戦略に大きく
影響します。
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4.  ベンダーロックイン・クラウドロックイン問題

1 ベンダーロックインとは
特定ベンダーの製品・サービスへの依存が高まり、他社や他方式へ移行しづらくなる状態を指します。メールシステムでは次の要因で発生しがちです。

技術的依存：
特定クラウドのデータベース／ID基盤／ストレージ機能やSaaS拡張へ強く依存すると、移行で変換・再
実装が必要。
コストリスク：
料金改定・下り（エグレス）転送料金・保管費用等により、データ退避時に想定外の費用が発生。
可搬性の制約：
エクスポート形式やAPIの差異で完全移行が難しく、データ欠損・メタデータ喪失のリスクが高まる。
柔軟性の低下：
特定ベンダー機能に昀適化し過ぎると、新技術・新サービス採用の自由度が下がる。

2 クラウドロックインとは
クラウド特有の技術・課金・運用慣行により、他クラウドやオンプレへ転換しづらくなる状態です（責任共有モデルのもと、基盤は事業者・設定運用は利用者の責務）。
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独自サービス依存：
カレンダー／ドライブ／チャット等の独自機能連携に依存するほど他社移行が難化。
データ移行の難易度：
メール・カレンダー・ストレージの移行で専用ツールや中間形式（例：MBOX 等）が必要になり、手間
と費用が増大。
料金・規約変更：
価格改定や機能整理、利用規約変更の影響を直接受ける。
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4. ベンダーロックイン・クラウドロックイン問題

主なリスク

実務的な対策
標準技術優先：
SMTP/POP3/IMAP4、SMTP over SSL/TLS、POP3 over SSL/TLS、 IMAP4 over SSL/TLS、STARTTLS
(SMTP)、STARTTLS (POP3)、STARTTLS (IMAP4)、SPF/DKIM/DMARC/ARC 等の標準に沿う運用を基本と
し、専用拡張への過度な依存を避ける。
データ可搬性の担保：
定期的なエクスポート手順の検証（MBOX、添付データ、共有設定の扱い）と復元リハーサルを実施。
マルチクラウド／併用：
監査ログ保全やアーカイブ、送信中継などを別基盤に分散し、完全依存を回避。
契約・費用の監視：
エグレス料金、解約時データ保持期間、通知期間を契約で確認。タグ付け等で利用状況を常時可視化。

4 各導入形態とロックインの特徴

●パブリッククラウド
Google Workspace、Microsoft 365 等は利便性・コスト効率が高い一方、相対的にロックインのリスクが高まりやすい側面があります。
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4. ベンダーロックイン・クラウドロックイン問題

5 まとめ（選択の目安）
将来の選択肢の確保が最優先：
どの形態でも「出口（エグジット）計画」とデータ可搬性の確保が要。
パブリッククラウド：
導入容易・高機能だが、独自機能依存と費用改定に備え、標準技術・マルチ基盤・定期エクスポートで
リスクを緩和。
オンプレミス：
コスト・運用負荷は増えるが、OSSと標準化、文書化、マルチベンダーでロックインを自社コントロール
しやすい。
6 チェックリスト（抜粋）
可搬性：
メール・予定表・連絡先・アーカイブのエクスポート形式と復元手順を実機で検証済みか。
費用：
解約時のエグレス料金・データ抽出費・保管延長費の見積を取得済みか。
契約：
解約通知期間、データ保持期間、監査ログの取得・持ち出し可否を契約に明記しているか。
運用：
設定・運用手順が文書化され、交代要員で復旧訓練（DR/BCP）を年次実施しているか。
統合：
認証（MFA/IdP）・監査ログ・DLP・暗号化ポリシーを基盤横断で統一できているか。

独自カスタムの固定化：
設定パラメータ表未作成の場合等、特定ベンダーに依存した実装で他者が保守困難。
属人化：
設計・運用手順が文書化されず、担当交代でサービス品質が低下。

主なリスク

実務的な対策
実装技術の活用：
SMTP/POP3/IMAP4、SMTP over SSL/TLS、POP3 over SSL/TLS、 IMAP4 over SSL/TLS、STARTTLS
(SMTP)、STARTTLS (POP3)、STARTTLS (IMAP4)、SPF/DKIM/DMARC/ARC、ActiveDirectory(LDAP) 等
の標準連携を採用。
ドキュメント整備：
構成図・パラメータ表・運用手順・障害対応記録を継続更新し、第三者検証を可能に。
マルチベンダー体制：
構築・運用の役割分担を複線化し、保守の代替性を確保。ソース・設定のエスクロー契約も検討。

●オンプレミス
クラウドに比べロックインを自社統制しやすいものの、設計・運用の進め方次第で依存が生じます。
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保存場所（データレジデンシー）：
サーバーやバックアップがどこに物理配置されるか。国内か海外か、リージョンはどこか。
適用法（法域・域外適用）：
提供者の本社所在国・子会社の法令（例：域外適用法や当局の開示要請）が影響し得る。
アクセス主権（運用主権）：
誰が、どの権限でアクセスできるか。鍵管理や運用権限の所在はどこか。

E-POST MAIL SERVER “READ THE LATEST TRENDS”

データ主権は、メールシステムの導入・運用にお
いて、ベンダーロックイン／クラウドロックイン
と並ぶ重要論点です。クラウド活用が一般化する
中で、データがどの法域（国・地域）の規制下に
置かれるかを正しく理解し、契約・運用に反映す
る必要があります。特に国際展開企業や機密性の
高い情報を扱う組織では不可避のテーマです。

メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

5.  データ主権問題

1 データ主権とは
データ主権とは、データが置かれる（処理される）場所・提供者の属する法域に応じて、適用される法律や規制が決まるという考え方です。単に保存先だけでなく、バックアップ・ログ・メタデータ・監視データなども対象になり得ます。

2 導入形態別の論点

保存先の不一致：
サービス／機能単位でリージョンが異なる場合や、バックアップ・ログが別地域に複製される場合があ
る。
域外適用の可能性：
提供者の法域に基づく当局要請の影響を受け得る（保存場所が国内でも提供者が外国法の対象なら留
意）。
運用主権の制限：
鍵管理・アクセス監査・削除タイミング等が事業者仕様に依存し、完全な自社裁量とならないことがあ
る。

主なリスク

●パブリッククラウド
世界各地のデータセンターを利用するため、主権の扱いが最も可視化されやすい形態です（責任共有モデル：基盤は事業者、設定とデータ保護は利用者）。
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E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

保存場所の明確性：
主要データ・バックアップ・ログの所在を一元管理。
適用法の予見性：
国内法を前提に設計しやすい（委託・保守契約による例外は精査）。
運用主権：
アクセス権限、鍵管理、削除・保全ポリシーを自社裁量で決定。

メリット

●オンプレミス
国内自社設備での運用により、保存場所・アクセス統制・鍵管理を最も自社主権で管理しやすい形態です。

5. データ主権問題

データレジデンシー指定：
主要データの保存リージョン固定・越境の可否、バックアップ／ログの所在まで契約・設計で明確化。
暗号化と鍵管理：
クライアント側暗号化（CSE）や自己管理鍵（BYOK／HYOK）で内容秘匿性を高める。鍵の保管主体・
復号手順・鍵廃棄を文書化。
開示要請対応プロセス：
開示通知・異議申立て・法的手続（MLAT 等）に関する条項確認。監査ログの取得・保全も必須。
データ種別の分離：
機微データは国内限定SaaS／プライベート側に配置し、メタデータを含む越境の最小化を図る。

実務的な対策

自社責任の重さ：
物理・論理セキュリティ、可用性、法令遵守（個人情報保護・業法）を自前で担保。
コストと体制：
専門人材・監査対応・DR 設計（遠隔地保管を含む）に継続投資が必要

留意点
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E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

主権コントロール：保存先ヹ鍵管理ヹ運用権限の設計自由度が比較的高い。拡張性：仮想化によりヨセヺシ伸糙ヹ更新が容易。

メリット
●プライベートクラウド（ホスティング含む）
単一ツトヱテの専有基盤。エヱフリより柔軟、ハピヨチキより主権を確保しやすい中間解です。

5. データ主権問題

コスト：ハピヨチキより高め（専有ヹ監査対応ケシテ）。契約の精緻化：保守委託や監視の再委託階層、ノチキ゠チフ／ルギの所在、越境有無を明記。

留意点

3 ソブリンクラウド（Sovereign Cloud）
特定の国ヹ地域の主権要件（データ・メタデータ・運用・サポートの法域制御）に適合するよう設計ヹ監査されたキョイデ。データ所在地の固定だけでなく、運用主体・鍵保有・人材の居住国まで要件化されるのが一般的です。

4 まとめ（方針の目安）
機密性が高い情報：個人情報ヹ知財ヹ行政系の重要情報は、オンプレ／プライベート／ソブリンを軸に。鍵は自社管理、国外越境を原則禁止。一般情報：ハピヨチキキョイデの利便性を活かしつつ、レジデンシー固定・CSE/BYOK・ログ所在の確認でヨシキ低減。共通原則：データ分類→保存先決定／鍵管理→解読可能主体の最小化／契約条項→開示要請ヹ通知ヹ削除ヹ保管期間ヹ再委託を明文化。

5 チェックリスト（抜粋）
所在：本番ヹノチキ゠チフヹルギヹ監視ヅヺソの全ての保管場所と越境有無を把握しているか。鍵：暗号方式ヹ鍵の保有主体ヹ保管場所ヹルヺツヺサュヱヹ廃棄手順は文書化されているか。契簀：開示要請時の手順（通知ヹ異議ヹ法的手籮）、ヅヺソ削除の定義、退去時の完全抹消と証跡が規定されているか。監査：゠キスシルギの完全性ヹ改ざん防止ヹ保管期間、第三者監査報告（SOC/ISO 等）の入手ヹ精査ができているか。BCP：国内外災害ヹ回粣断を想定したDR/復旧訓練を年次実施し、RPO/RTOを満たしているか。
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理由－データの所在：
データを国内の自社管理下に置きやすく、法域の予見性が高い（米国 CLOUD Act 等の域外適用は、提供
者の支配関係によっては影響し得るため契約・体制の確認が必須）。
施行されている条文 H.R.1625（Consolidated Appropriations Act, 2018）DIVISION V--CLOUD ACT
理由－運用主権：
アクセス制御・鍵管理・監査ログ・消去手順を自社ポリシーで統制しやすい。
理由－コンプライアンス：
GDPR の域外移転規律に対しても、越境最小化／国内保管の設計を取りやすい。

E-POST MAIL SERVER “READ THE LATEST TRENDS”

個人情報に対する企業の姿勢は、メールシステム
の導入形態を決めるうえで極めて重要です。要求
するセキュリティ水準・プライバシー保護の深さ
により、最適解は変わります。以下では代表的な
姿勢と、それぞれに適した選択肢を整理します。

メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

6.  個人情報に対する企業姿勢

1 姿勢1：法令遵守を最優先し、厳格なデータ管理を求める
個人情報漏えいリスクを最小化し、国内個人情報保護法（APPI）やGDPR 等を厳格に遵守する姿勢です。適した選択肢：オンプレミス／プライベートクラウド／（要件に応じて）ソブリンクラウド

注意点：初期投資・運用負荷が高い。人材確保、監査対応、DR/BCP の継続投資が必要。

理由－パブリッククラウド：
主要ベンダーのデータレジデンシーを活用し保存先を固定。クライアント側暗号化（CSE）や
BYOK/HYOK でベンダー可視性を抑制。
理由－ハイブリッド：
機微な個人データはオンプレ／プライベート、一般連絡や協働はパブリックなど、データ分類に応じた配
置でリスクとコストの均衡を取る。

2 姿勢2：利便性とセキュリティのバランスを重視し、許容可能な範囲でコストを抑える
多くの企業が該当。利便性を享受しつつ、機微データの扱いは厳格にする方針です。適した選択肢：パブリッククラウド（データ所在地指定＋暗号化）／ハイブリッドクラウド

注意点：ベンダーの設計・規約・価格改定の影響を受ける。ハイブリッドは構成・運用が複雑化しがち。
12
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企業の個人情報に対する姿勢 主な検討ポイント 適したメールシステム形態

厳格な管理を求める データ主権／運用主権／コンプライアンス（APPI・GDPR等）／鍵管理 オンプレミス、プライベートクラウドソブリンクラウド

バランスを重視する コスト・利便性・セキュリティ対策リスク低減（レジデンシー、CSE、BYOK） パブリッククラウド（データ所在指定＋暗号化）ハイブリッドクラウド

コスト・効率優先 導入容易性、運用コストコラボレーション機能、将来の移行コスト パブリッククラウド

理由－導入容易：
サーバー調達・保守が不要で短期に開始可能。
理由－コスト：
初期費用が低く、運用も月額課金で予測しやすい。
理由－機能統合：
メール＋カレンダー＋ストレージ等で業務効率が上がる。

E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

3 姿勢3：コストと効率を最優先し、一般的なセキュリティ水準で十分と判断する
小規模事業者や、個人情報の取扱いが限定的な組織に見られる姿勢です。適した選択肢：パブリッククラウド

注意点：海外保管・法域依存・仕様変更等のリスクを受容する必要。将来の規制強化・事業拡大に伴い移行コストが発生し得る。
4 総括

メールシステムの選択は技術だけでなく、企業が社会に対して負う責任（プライバシー保護・説明責任）に直結する経営判断です。データ分類（機微／一般）、保存先と法域、鍵管理、監査・削除ポリシーを明確化したうえで最適解を選びましょう。

最小化と目的限定：
収集目的の明確化、保有期間の設定、不要データの削除。
鍵と暗号：
CSE・BYOK/HYOK の可否、鍵の所在・運用（ローテーション／廃棄）を文書化。
可搬性：
エクスポート形式（MBOX等）と復元手順を年次リハーサル。
契約：
データ所在、越境可否、開示要請時の通知・異議、再委託、退去時の完全消去を条項化。

5 実務メモ（補足）

6 企業姿勢と選択肢の関連図（表）

6.  個人情報に対する企業姿勢
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1

2

2011年：Gmailの障害と“磁気テープ”の逆転劇
2011年、Googleのミヺラコヺパシ「Gmail」で障害が発生し、ごく一部のユーザーでメ
ールが消えたように見える事象が起きました（影響は全体のごく一部）。
原因はストレージソフト更新時のバグと説明され、最終的にはオフライン保管の“磁気
テープ”バックアップから復旧しています。
ホアヱテはここです。キョイデであっても、オフライン／別系籓のバックアップをしっ
かり持っていれば、深刻な障害からでも戻せる可能性が高まります。実際、Googleは複
数のノチキ゠チフを用意していて、そのうちテープが決め手になりました。
（音楽配信コヺパシでも、後年ツヺフが活躍したという報道がありました。細部の数字
には諸説ありますが、「エビョアヱ媒体の有効性」は大きな示唆です。）

E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

7.  災害に強いオンプレミス環境を整えるには
「エヱフリポシは災害に弱い」とよく言われます。地震や火災、落雷や停電でサシツマが止まる䏐最悪、ヅヺソまで失う。そんな事態は、普段はなかなか想像しにくいですよね。でも、エヱフリが現実の建物や電源・配粣といった“物理”の上に成り立つ以上、自然の力を完全に避けることはできません。さらに「災害」という言葉の中には、広い意味で人為的な事故（人災）やサイバー攻撃まで含めて語られることもあります。要するに、予測や制御が難しい出来事は、エヱフリにもキョイデにも起こりうる、という前提を持っておく必要があります。
一方でキョイデは、「エヱフリに比べて災害に強い」と語られがちです。本当にそうでしょうか？　少し前の有名な二つの出来事から考えてみます。

2012年：ファーストサーバの大規模データ消失
2012年、Yahoo!子会社のリヱソラコヺノヺ「ビゟヺシテコヺノ」で大規模障害が発生し
ました。
不備のある更新プログラムを本番に適用してしまい、さらにバックアップ側にも適用し
てしまうという人為ポシが重なり、多数の顧客データが消失。Webだけでなく、ミヺラ
やメールボックスのデータにも被害が及びました。
調査では、個人のポシにとどまらず、手順・管理体制の問題も指摘されています。2018
年には同社の「Zenlogic」でも大規模障害があり、メールの送受信ができない期間が生
じるなど、利用者の不信を招きました。
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E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

整理してみると 7. 災害に強いオンプレミス環境を整えるには

オンプレミス
自社の都合で更新ヹミヱツができ、独自のセキュリティ強化も可能。
ただし物理災害の影響は直接受けやすいので、建屋ヹ電源ヹニチテロヺキまで含めた対策が欠かせませ
ん。
クラウド
ヅヺソスヱソヺ多拠点や冗長化など、物理災害への耐性は一般に高め。
とはいえ人為ミスやソフト不具合、契約外の事象までは避けきれません。SLA（コヺパシリプラ契約）は
可用性中心で、データの完全回復や損害の補償は限定的なことが多いです。
テープ（オフラインバックアップ）
ニチテロヺキから切り離されているため、ランサムウェアや誤操作の連鎖から守りやすい。
復旧に時間はかかりがちですが、“最後の砦”としての強さがあります。

3 小さな結論
「エヱフリ＝災害に弱い／キョイデ＝災害に強い」と単純化するより、“どこにデータの最後の拠りどころを置くか”が本質です。キョイデでもエヱフリでも、異なる場所・異なる仕組み・オフラインに複数の世代を確保しておくこと䏐これがデータ消失の現実的な防御になります。エヱフリのみ、キョイデのみ、のどちらかに偏った運用はリスクが高いということになります。ネアピヨチデキョイデ＋αの運用でノチキ゠チフを必ず取っておくということが、まず基本的な「災害に強い環境」の答えです。
基本的にオンプレミスのみで本格的に環境を構築したい、という方や、もっと詳しく設計や運用について知りたい方はこの先もご覧ください。

エヱフリポシは自社でコヺノヺやサシツマを構築ヹ運用する形態です。一般にキョイデの方が標準で強力な冗長性を備えますが、適切な設計と運用を行えば、エヱフリポシでも災害に強い環境を実現できます。
4 基本方針（まず決めるべき指標）
RTO（復旧時間目標）：停止から復旧までに許容できる時間。RPO（復旧時点目標）：復旧時に許容できるヅヺソ欠損量（例：5分前まで）。優先順位：先に復旧すべき業務（ミヺラ、DNS、認証、ノチキ゠チフシテリヺザ等）。
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1) ヅヺソスヱソヺの活用（ケルクヺサュヱ）
設備要件：
耐震・耐火、N+1以上の電源冗長
（UPS＋発電機）、多系籓空調、ガス系消火。
回線冗長：
異キャリア・異ルートでの冗長回粣、
ラストワンマイルの物理多重化。
コアテ選定：
本社／庁舎と物理的に離れた地域
（洪水・停電の同時影響を避ける）。
→ N+1以上とは？

意味：
必要台数（N）に対して、最低1台の予備を加えて運用する冗長構成のこと。
例：
発電機が1台（N=1）必要なら、実際は2台（1+1）用意。空調機が3台必要なら4台（3+1）。
ねらい：
どれか1台が故障してもコヺパシを止めないため。

2) ノチキ゠チフ戦略
3-2-1-1-0 ラヺラ：
データを3世代・2種類媒体・1つは遠隔地・1つはアポャヺソピラ/エビョアヱ、検証エラー0を
目指す。
整合性確認：
定期的なヨシテ゠演習（実際に戻す）と整合性チェック。
暗号化ヹ鍵：
バックアップは暗号化し、鍵は別保管。鍵のローテーションと廃棄手順を文書化。
→ 3-2-1-1-0 ノチキ゠チフヹラヺラとは？

3：バックアップは最低3ケヒヺ（本番＋別コピー2つ）。
2：2種類以上の媒体に保存（例：ディスクとテープ）。
1：1つは遠隔地に保管（災害で同時被災を避ける）。
1：1つは改ざんできない形（イミュータブル or オフライン）で保管。
0：復元ツシテでウョヺ0＝定期的にリストア検証して復旧できることを確認。

E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

5 災害に強いオンプレミスを構築するポイント 7. 災害に強いオンプレミス環境を整えるには
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3) ディザスタリカバリ（DR）
DRサイト：
遠隔地に待機系を用意（コールド/ウォーム/
ホットのいずれか）。RTO/RPOに応じて選択。
データ複製：
同期（低RPOだが距離に制簀）または非同期
（距離自由だが数分～遅延）。
切替手順：
フェイルオーバー／フェイルバックの手順書、
権限、判定基準を明確化。
→ DRサイトとは？

意味：
Disaster Recovery（災害復旧）用の予備拠点。本拠点が止まったときに切り替えるための
サイト。
種類：

コールド：
機器やデータを用意しておき、災害時にセットアップ開始（コスト低、復旧は遅い）。
ウォーム：
一部を常時同期・起動準備（中コスト、中速復旧）。
ホット：
本番とほぼ同等を常時稼働・同期（高コスト、昀速復旧）。

ポイント：
どれを選ぶかはRTO（復旧時間）とRPO（許容データ欠損）で決める。

4) システム構成の冗長化
サーバー：
クラスタリング、仮想基盤のHA、電源二重化（デュアルPSU）。
ネットワーク：
コアルータ冗長、STP/VRRP/HSRP 等、セグメント冗長。
電源：
UPSの無停電時間と自家発の燃料確保を計画。

E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

5 災害に強いオンプレミスを構築するポイント 7. 災害に強いオンプレミス環境を整えるには
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5) メール特有の設計ポイント
DNS・MX：権威DNSの冗長（異拠点／異事業者）。MXレコードは複数拠点へ配分し、優先度とTTLを適切化。スプールとアーカイブ：ミヺラシフヺラ領域はRAID＋ノチキ゠チフ。ザメヺトヨヱギ/゠ヺォアピは別系で保持。一時蓄留：回粣断対策として外部中継（store-and-forward）や、一時ヨリヺの用意。送信経路：゠イテノイヱデのスマートホスト二重化、逆引き/DKIM/DMARC/SPFのDR側準備。
→ スマートホストとは？意味：社内ミヺラコヺノが外部へ送信する際に、中籭を任せる送信用リレーサーバのこと。利点：自前で到達性やIP評価を管理する負担を減らし、ブロックされにくい経路で配信できる。回粣障害時の経路冗長にも使える。使い方のイメージ：社内ミヺラコヺノ → スマートホスト → 各相手先ミヺラコヺノ。

6) サイバー災害対策
ゼロトラスト前提：最小権限、MFA、特権IDの監査、ミヺラグヺテイゥアでのボライゥ゠/ビァチサヱギ対策。ネット分離と復旧：感染時の論理隔離と、クリーンルーム復旧手順を用意。ログ保全：改ざん耐性のある中央集簀（WORM/アポャヺソピラ）と可視化。
→ ゼロトラストとは？意味：「何も信用しない」を前提に、社内外を問わず毎回検証して゠キスシを許可する設計思想。基本原則：常時検証：ヤヺゴヺヹ端末ヹ場所ヹ状態を都度確認（MFA 等）。最小権限：必要最小限の権限だけ与える。セグメント化：ニチテロヺキを簤かく分割し、横移動を防ぐ。監査と可視化：ルギを集簀し、異常を早期検知。ねらい：侵入を前提に、被害を最小化し、迅速に検知・遮断・復旧する。

E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

5 災害に強いオンプレミスを構築するポイント 7. 災害に強いオンプレミス環境を整えるには
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7) BCP（事業継続計画）と訓練
役割分担：
指揮系籓、連籉粁、委託先連籉手順を明確化。
演習：
机上演習＋実地訓練（停電想定、回粣断想定、DR切替演習）を定期実施。
監査：
定期レビューでRTO/RPO・手順・連籉先・資材（燃料/予備機）を更新。

E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

6 オンプレミスとクラウドの比較（災害対策の観点）

7. 災害に強いオンプレミス環境を整えるには

クラウド：
標準で多リージョン/ゾーンの冗長性、SLA、バックアップ選択肢が豊富。短期で高可用を実現
しやすい。
オンプレミス：
自社で同等の対策を設計・運用する必要があるが、データ主権・カスタマイズ・ネット断時の
自営継続性に優れる。
実務的解：
重要ワークロードはオンプレ＋DRを遠隔地DCで、外向き周辺はクラウド併用などハイブリッド
が現実的。

7 まとめ
「災害に強いオンプレミス」とは、単に社内にサーバーを置くことではなく、適切なDC活用、冗長
化、バックアップとDR、サイバー対策、BCP訓練を簳み合わせ、定期的に検証・改善する体制を指
します。RTO/RPOの合意を起点に、メール/DNS/認証など最初に立ち上げるべき機能から順に手順
と自動化を整備しましょう。

8 出典
日本簹済新聞 (2022年6月29日) 記事タイトル: 「Googleも重宝　しぶとく生きる日本製磁気テープ」
内容: 2011年のGmail障害はテープから復旧。クラウド時代でもオフライン媒体が再評価、国内製テープも存在感。
信頼性と長期保管性が理由に。
ITmedia NEWS (2012年6月25日) 記事タイトル: 「ファーストサーバ、データが消えた理由を説明　削除コマンドの
停止・範囲記述漏れ」
内容: 更新プログラムの記述ミスと運用手順不備が重なり、削除コマンドが本番とバックアップに適用。簽果、顧客
データが広範に消失。
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「Part0 最近のトレンドをよむ」の 1～7 まで全7本の要点だけを抽出し、導入判断に直結する形で再整理しました。これを読めば「いま何が主流で、何を選び、何を準備すべきか」が一望できます。

E-POST MAIL SERVER “READ THE LATEST TRENDS”メールサーバ導入形態選択の手引き。
メールサーバ構築ガイド｜最近のトレンドをよむ

8.  まとめ

潮流：
「パブリック一辺倒」から、適材適所のハイブリッドへ。AI/IoT/エッジ普及で基盤の使い分けが前提
に。
示唆：
メールは依然としてオンプレの選択肢が有効。要件に応じて、パブリック／プライベート（ソブリン）／
オンプレを組み合わせる時代。

1 トレンドの現在地（1・2）

パブリック：
導入迅速・機能豊富・伸縮自在。責任共有モデルゆえ設定とデータ保護は利用者責務。データ所在・ベ
ンダー依存が論点。
オンプレ：
カスタマイズ性・統制・データ主権に強い。初期投資と自社運用体制が鍵。拡張のリードタイムに注
意。
プライベート／ソブリン：
専有で主権・統制を確保しつつクラウドの柔軟性も活かせる中間解。コスト・設計難度は高め。

2 3つの導入形態の要点（3）

リスクの源：
独自API/形式依存、課金・規約変更、運用属人化。
効く処方箋：
標準技術優先（IMAP/SMTP、DKIM/DMARC 等）／定期エクスポート＆復元演習／マルチ基盤分散／契約
でエグレス費・保持期間を明文化。

3 ロックイン対策（4）

本質：
保存場所だけでなく、提供者の法域・バックアップ/ログ/鍵の所在も影響。
パブリック：
レジデンシー固定、暗号鍵の運用形態でセキュリティ戦略。機微は越境最小化。
オンプレ：
保存場所・鍵・アクセスを自社主権管理しやすいが、自社責任は重い。
プライベート/ソブリン：
主権要件（データ/メタデータ/運用）を満たしやすい中間解。

4 データ主権と法域（5）
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厳格型：
エヱフリ／フョアプヺテ／セピヨヱ軸。鍵の自社管理と越境昀小化。ケシテと体制は重め。
バランス型：
ハピヨチキ（レジデンシー＋暗号化）＋機微はエヱフリ/フョアプヺテのハイブリッド。
効率優先型：
ハピヨチキでシヒヺデ重視。将来の規制強化や移行ケシテを織り込む。

5 個人情報の扱い × 企業姿勢（6）

指標合意：
RTO/RPOと復旧優先度（ミヺラ/DNS/認証…）。
設計の柱：
ケルク DC（N+1電源ヹ回線冗長）／3-2-1-1-0ノチキ゠チフ／遠隔DRサイト（ケヺラデ/イェヺマ/ベチ
テ）。
メール特有：
権威 DNS 冗長、複数MX＋TTL設計、スマートホスト二重化、シフヺラ/゠ヺォアピ分離。
サイバーBCP：
ゼロトラスト（MFAヹ昀小権限ヹ分割）／ルギの改ざん耐性／隔離＆キヨヺヱ復旧手順。

6 「災害に強いオンプレ」の勘所（7）

1. 要件定義：
ヅヺソ分類（機微/一般）→ 主権ヹ法域（越境可否）→ RTO/RPO → 予算と運用体制。
2. 構成選択：

高機密ヹ厳格法令：
エヱフリ or フョアプヺテ/セピヨヱ ＋ 昀小限の外部連携。
混在要件：
ネアピヨチデ（機微は統制基盤、汎用はハピヨチキ）。
迅速立上げ：
ハピヨチキ（リザヅヱサヺ固定＋暗号鍵の運用形態選定）で開始、将来の移行計画を同時策定。

3. ロックイン低減：
標準優先ヹ定期ウキシホヺテヹ多基盤分散ヹ契約明文化。
4. BCP/DR：
DC選定→ノチキ゠チフ方針→DR方式（距離/同期）→切替手順の演習。

7 これで決める ― 判断フロー（実務版）

主権　：本番/ノチキ゠チフ/ルギ/監視ヅヺソの所在と越境有無を把握。鍵の保有主体は誰か。
契約　：ウギリシ費ヹ保持/削除ヹ開示要請通知/異議ヹ再委託ヹ退去時完全抹消を条項化。
可搬性：MBOX 等のエクスポート→復元を年次で実機検証。
可用性：MX 冗長、シボヺテベシテ二重化、名前解決ヹ認証の DR 準備。
運用　：設定/運用/障害手順の文書化と引継ぎ。RTO/RPO と訓練を年次更新。

8 最低限のチェックリスト（抜粋）
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A. 公共・金融クラス：
オンプレ（本番）＋遠隔DCホットDR＋外部中籭は最小限。鍵はHYOK（Hold Your Own Key）、越境禁
止。
B. 企業一般（混在要件）：
オンプレ/プライベートに受信・アーカイブ、パブリックに協働系。送信はスマートホスト二重化。
C. 迅速立上げ：
パブリックで開始［レジデンシー固定＋CSE（Client Side Encryption: CSE) /BYOK（Bring Your Own
Key）］→機微のみ段階的に自社側へ回収。

9 推奨アーキタイプ（代表3パターン）

結論
「ハイブリッド前提」で要件を分解し、主権・ロックイン・BCPの3点を最初に固める。
あとは標準技術・可搬性・訓粷で“いつでも動ける”状態を保つ䏐これが2025年の最適解です。
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